GHID DE UTILIZARE
A FORMEI
DE EVALUARE A RISCURILOR



1. Introducere

Aplicatia de Evaluare a Riscurilor Cibernetice este o platforma web dedicata identificarii, evaluarii si
gestionarii riscurilor de securitate cibernetica la nivelul organizatiei dumneavoastra. Prin intermediul
unui flux structurat in trei pasi, utilizatorii pot documenta scenariile de risc, pot defini planuri de tratare

si pot transmite rapoartele pentru analiza.

1.1 Fluxul general de lucru

Procesul de evaluare este structurat in trei etape succesive:

Evaluarea riscurilor
Selectati scenariile de risc relevante din lista predefinita (sau adaugati riscuri
personalizate), apoi completati probabilitatea, impactul si comentariile pentru

fiecare.

Plan de tratare

Pentru fiecare risc identificat, completati optiunea de tratare, planul de actiunea,

persoana responsabila, termenul si riscul rezidual.

Revizuire si trimitere

Revizuiti toate datele introduse, exportati raportul, semnati-l si incarcati-l pentru

trimitere spre analiza.

2. Autentificare

2.1 Accesarea aplicatiei

Pentru a accesa aplicatia, navigati la adresa https://asc-riskmgmt.codhost.com. Veti fi redirectionat

automat catre pagina de autentificare daca nu aveti o sesiune activa.

Campuri obligatorii:
* IDNO — codul de identificare al organizatiei dumneavoastra.
* Parola — parola asociata contului.

Dupa completarea campurilor, apasati butonul AUTENTIFICARE.
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Nota: Daca nu aveti cont, accesati linkul 'Nu aveti cont? Solicitati acces' de pe pagina de

autentificare. Daca ati uitat parola, folositi linkul "Ai uitat parola?".

2.2 Autentificare in doi pasi (2FA)

Daca organizatia dumneavoastra are activata autentificarea in doi pasi, dupa introducerea IDNO-
ului si parolei veti fi solicitat sa introduceti un cod de 6 cifre generat de aplicatia Google autentificator.

e Deschideti aplicatia Authenticator pe telefonul mobil.
o Copiati codul de 6 cifre afisat pentru contul organizatiei.
e Introduceti codul in campul Cod 6 cifre si apasati VERIFICA.

Nota: Codul expira in 30 de secunde. Daca nu aveti acces la Authenticator, folositi linkul

'‘Nu ai acces la Authenticator?' pentru asistenta.

3. Pagina Principala
Dupa autentificare, veti vedea pagina principala a aplicatiei (Evaluarea riscurilor cibernetice).

Aceasta prezinta o descriere succinta a procesului si butonul de start.

e Apasati butonul INCEPE EVALUAREA pentru a porni o evaluare noua.
e Cei trei pasi ai procesului sunt vizibili in partea de jos a paginii: Evaluati riscul, Plan de
tratare, Trimiteti.

4. Pasul 1 — Evaluarea Riscurilor

4.1 Lista scenariilor de risc

In primul pas, vi se prezinta o lista completa de scenarii de risc cibernetic, organizate pe trei categorii

principale:

Categorie Scenarii de risc incluse

Furt de Identitate Digitala, Sabotaj (fizic sau
cibernetic), Inginerie Sociala, Supraveghere
Uman si Interceptare, Eroare Umana / Utilizare
Abuziva a Dispozitivelor, Abuz de drepturi

(interior), Falsificare de drepturi (Externa)

Tehnic Cadere a dispozitivului/sistemului, Saturatia
(suprasolicitarea),  Esec/Defectiune  de

alimentare/ventilatie, Pana de retea,
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Categorie

Proces

Scenarii de risc incluse

Falsificare sau Corupere de Date, Distribuire
de Malware, Atac Ransomware, Incalcarea
mentenabilitatii sistemului

informational/operational

incalcare a Securitatii Fizice, Dezvaluire de
Informatii,  Software  Contrafacut sau
Neautorizat, Prelucrare llegala  sau
Neautorizata a Datelor, Lipsa de personal,
Lipsa de resurse, Esecul fumizorilor de
servicii, Incalcarea legilor/reglementarilor,

Lipsa sau nerespectarea planurilor de backup

4.2 Selectarea si completarea unui risc

Pentru fiecare scenariu de risc relevant pentru organizatia dumneavoastra:

Selectati numele scenariului pentru a-l selecta.

Apasati sageata din dreapta pentru a extinde randul si a completa detaliile.
Completati campurile obligatorii marcate cu *: Probabilitate, Impact, Comentarii.
Optional: completati campul Active asociate riscului.

4.2.1. Evaluareariscurilor

Scorul de impact

Scor Impact Descriere

1 Nesemnificativ | Riscuri care nu produc consecinte negative reale sau nu reprezintd o
amenintare semnificativa pentru organizatie.

2 Minor Riscuri care au un potential negativ redus, dar nu produc un impact
semnificativ asupra activitatilor organizatiei.

3 Semnificativ Riscuri care ar putea avea consecinte negative, dar prezintd un impact
moderat asupra organizatiei.

4 Major Consecinte negative substantiale, care pot avea un impact semnificativ
asupra activitatilor organizatiei.

5 Critic Consecinte extrem de negative, care pot perturba activitatile zilnice ale

organizatiei.

Scor de probabilitate

Scor

Probabilitate

Descriere

1

Putin probabil

Foarte scazuta, foarte putin probabild inh urmatorii 10 de ani
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2 Posibil Nu este imposibil, probabil sa se intample in urmatorii 5-10 de ani
3 Mediu Posibil, se poate intampla cel putin o data la 5 ani

4 Inalta Inalta, se poate produce cel putin o data pe an

5

Foarte inalta Foarte inalta, poate aparea de mai multe ori pe an.

Scorul de risc este calculat automat ca produsul dintre Impact si Probabilitate, conform matricei:

Critic 5 10 15
Major 4 8 12
Semnificativ
Minor

IMPACT

Nesemnificativ

Foarte ] R Foarte
.. | Scazuta | Medie |Inalta | =
scazuta inalta

PROBABILITATE

4.3 Adaugarea unui risc personalizat

Daca niciun scenariu predefinit nu acopera un risc specific organizatiei dumneavoastra, puteti

adauga un risc personalizat:

Apasati butonul + ADAUGA RISC NOU din partea de jos a listei.

Completati campul Denumirea riscului (obligatoriu).

Selectati nivelul de Probabilitate si Impact.

Adaugati Comentarii si, optional, Active asociate riscului.

Apasati SALVEAZA pentru a adauga riscul in evaluare, sau ANULEAZA pentru a renunta.

©oNo O

4.4 Navigare

+ INAPOI — reveniti la pagina anterioara.
+  URMATORUL PAS — continuati la Pasul 2. Activ doar daca ati selectat cel putin un risc.

5. Pasul 2 — Planul de Tratare

5.1 Prezentare generala

In acest pas, trebuie sa definiti modalitatea de gestionare a fiecarui risc identificat in Pasul 1. Lista

riscurilor este afisata cu informatiile: Eveniment, Probabilitate, Impact si Risc Calculat.
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Contorul din dreapta sus (ex: 0 / 1 tratate) indica cate riscuri au fost tratate din totalul identificat.

Trebuie sa completati planul de tratare pentru toate riscurile inainte de a putea continua.

Nota: Puteti filtra riscurile dupa nivel folosind butoanele: Toate, Ridicat, Mediu, Scazut,
N/A.

5.2 Completarea planului de tratare

Apasati pe randul unui risc pentru a-l extinde si a completa planul de tratare. Campurile disponibile

sunt:

+ Tratare * — selectati optiunea de tratare din lista derulanta.
* Plan de actiune * — descrieti actiunile concrete ce vor fi intreprinse.

+ Persoanaresponsabila * — introduceti numele persoanei sau rolul responsabil de
implementare.
+ Termen * — selectati data limita de implementare din calendarul integrat.

Optiunile de tratare disponibile:

Optiune de tratare Descriere

Reducere Se implementeaza masuri de control pentru a reduce probabilitatea sau impactul
riscului.

Acceptare Riscul este acceptat fara nicio actiune suplimentara (potrivit pentru riscuri de nivel
scazut).

Transfer Riscul este transferat unei terte parti (ex: asigurare, externalizare).

Evitare Activitatea sau procesul care genereaza riscul este eliminat.

Nivelul de risc (acesta depinde si de apetitul la risc al entitatii)

Nivel de risc Masuri de raspuns

e Definiti actiuni specifice de atenuare cu termene limita

e Desemnati un responsabil care sa raspunda de progresul atenuarii
4-9 Risc mediu ¢ Revizuiti starea lunar sau la fiecare sprint/etapa

e Stabiliti o tinté de risc rezidual si confirmati ca este realizabila

e Luati in considerare un buget de urgenta sau o optiune de rezerva

e Este necesar un plan de tratament imediat — escaladati problema
10-16 | Risc ridicat céatre conducerea superioara
e Alocati resurse dedicate (buget, personal, instrumente)
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e Revizuire saptamanala; raportarea starii la fiecare sedinta a
comitetului de coordonare

e Explorati optiunile de transfer al riscului (asigurare, raspundere
contractuala)

o Pregatiti si testati un plan de urgenta / de rezerva

e Luati in considerare daca activitatea care declanseaza riscul ar
trebui suspendata

5.3 Riscul rezidual

Dupa definirea planului de tratare, completati sectiunea Risc rezidual — riscul care raméane dupa

aplicarea masurilor de control:

* Probabilitate * — nivelul de probabilitate estimat dupa tratare.
* Impact * — nivelul de impact estimat dupa tratare.
+ Tratare risc rezidual — optiunea de tratare pentru riscul ramas (optional).

* Plan de contingenta — masuri de urgenta in cazul materializarii riscului rezidual
(optional).

Nota: Riscul rezidual calculat se afiseaza automat in urma completarii Probabilitatii si

Impactului rezidual.

5.4 Navigare

* INAPOI — reveniti la Pasul 1 pentru a modifica selectia riscurilor.

* URMATORUL PAS — continuati la Pasul 3 (Revizuire). Activ doar dupa ce toate riscurile
au planuri de tratare complete.

6. Pasul 3 — Revizuire si Trimitere

6.1 Revizuirea datelor

Ultimul pas va ofera o vedere de ansamblu a tuturor riscurilor evaluate si a planurilor de tratare

asociate. Verificati ca toate informatiile sunt corecte inainte de a continua.
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Pentru fiecare risc sunt afisate: denumirea evenimentului, deadline-ul planului de tratare, scorul

riscului rezidual si eticheta de nivel (ex: Mediu).

6.2 Exportul raportului

Inainte de a trimite evaluarea, puteti exporta raportul in unul din formatele:

+ EXPORT EXCEL — descarca datele evaluarii in format .xlIsx, util pentru prelucrari
ulterioare.

+ EXPORT PDF — genereaza un raport PDF structurat care contine: datele organizatiei
(denumire, IDNO, an), detaliile fiecarui risc evaluat, planul de tratare, riscul rezidual si 0
sectiune de confirmare si semnatura.

6.3 Procedura de trimitere

Trimiterea evaluarii necesita un raport PDF semnat. Urmati pasii de mai jos:

a) Apasati EXPORT PDF pentru a descarca raportul.

b) Utilizati o solutie de semnatura electronica.

c) Semnati in campul destinat semnaturii si completati data.

d) Scanati sau fotografiati documentul semnat si salvati-l ca fisier PDF.

e) Apasati butonul TRIMITE din aplicatie.

f) In fereastra Trimiteti evaluarea, Apasati BROWSE FILES si selectati fisierul PDF semnat.
g) Apasati CONFIRMA SI TRIMITE pentru a finaliza trimiterea.

Nota: Daca doriti sa renuntati la trimitere, apasati ANULEAZA in fereastra de confirmare.

7. Structura Raportului PDF

Raportul PDF generat de aplicatie are urmatoarea structura:

+ Antet — denumirea organizatiei, IDNO si anul evaluarii.

+ Pentru fiecare risc: un bloc dedicat cu titlul scenariului, sectiunea 1 - Evaluarea riscului
(probabilitate, impact, risc calculat, active, comentarii) si sectiunea 2 - Plan de tratament
(tratare, responsabil, termen, plan de actiune, risc rezidual).

+ Confirmare si semnatura — campuri pentru semnatura evaluatorului si data.
* Subsol — denumirea organizatiei, IDNO si numarul paginii.

Nota: Raportul este generat automat pe baza datelor introduse si nu poate fi modificat
direct in aplicatie dupa generare. Daca sunt necesare corectii, reveniti in aplicatie,

actualizati datele si regenerati raportul.
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8. intrebari Frecvente

Pot salva o evaluare si o continua mai tarziu?
Aplicatia poate pastra datele introduse pe parcursul sesiunii. Pentru siguranta, completati evaluarea

in aceeasi sesiune de lucru fara a inchide browser-ul.

Ce fac daca codul Authenticator nu este acceptat?
Codurile expira la fiecare 30 de secunde. Asteptati generarea unui cod nou si introduceti-l imediat.

Daca problema persista, folositi linkul ‘Nu ai acces la Authenticator?' de pe pagina de autentificare.

Pot adauga mai multe riscuri personalizate?
Da, butonul + ADAUGA RISC NOU poate fi folosit de cate ori este necesar pentru a adauga riscuri

specifice organizatiei, suplimentar fata de lista predefinita.

Ce inseamna contorul X of Y tratate?
Contorul arata cate riscuri din totalul selectat au planul de tratare completat integral (toate campurile

obligatorii). Trebuie sa atingeti valoarea completa (Y of Y tratate) pentru a putea continua la pasul

urmator.

Ce format trebuie sa aiba fisierul PDF semnat la trimitere?
Fisierul trebuie sa fie in format PDF (.pdf). Se recomanda sa fie fisierul exportat din aplicatie, semnat

si scanat, fara modificari de structura.

9. Contact si Asistenta
Pentru probleme tehnice sau fintrebari privind utilizarea aplicatiei, contactati administratorul

sistemului din organizatia dumneavoastra sau echipa de suport responsabila de platforma.

Aplicatia web https://asc-riskmgmt.codhost.com

Ghid online https://asc-riskmgmt.codhost.com/guide (in curs de elaborare)
Solicitare acces nou https://asc-riskmgmt.codhost.com/request-access

Resetare parola https://asc-riskmgmt.codhost.com/request-password-reset
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